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Til menighetene, kirkelige fellesrad, prostene og bispedemmekontorene

@kt sikkerhetsniva for innlogging i Den norske
Kirkes medlemsregister — innfgring av ID-
porten

Kirkeradet jobber med bedre sikring av Den norske kirkes medlemsregister, og vil
na innfare det som kalles tofaktor autentisering (totrinns bekreftelse) ved
innlogging.

Ved bruk av kun et enkeltstaende passord er sjansen for stor for at det kan bli
frargvet. Et passord kan veere enkelt og gjettbart. Mange benytter samme passord
flere steder, og av den grunn er det nok at ett av disse stedene rgper det eller blir
hacket for at passordet til “alt” er pa avveie. Det blir ogsa stadig vanligere a sette
opp falske nettsider som forsgker a frargve en persons brukernavn og passord, ofte
etter at man farst far en e-post med en lenke til nettsiden. Dette er sakalt phishing.
Ved tofaktor autentisering bruker man engangskode i tillegg. Dette hever
sikkerheten betraktelig.

Kirkeradet finner det ngdvendig & innfgre innloggingsrutiner som samtidig
oppfyller standarden som kalles sikkerhetsniva 3 for autentisering og uavviselighet i
offentlig sektor.* Kirker&det har konkludert med at ID-porten fra Direktoratet for
forvaltning og IKT (Difi) vil veere den beste
lgsningen for & oppfylle kravene til dette
sikkerhetsnivaet. ID-porten er en felles
innloggingslasning til offentlige tjenester pa e treote ot 1 Eﬂ?
internett som benytter kjente og veletablerte

elektroniske ID-er til autentisering.’

aA Dokmbl tmorst Cgish Shmepets

Denne endringen gjar at
innloggingsprosedyren til medlemsregisteret
blir annerledes. Nar man gar inn pa
nettadressen register.kirken.no etter at
endringen er implementert, vil man bli
videresendt til en innloggingsside hos ID-
porten. Den vil se omtrent slik ut (se bilde).

! se eventuelt https://www.regjeringen.no/no/dokumenter/rammeverk-for-autentisering-og-
uawviseli/id505958/ for mer informasjon om rammeverket for autentisering og uavviselighet i elektronisk
kommunikasjon med og i offentlig sektor.

2 Autentisering betyr en kontroll av at personen om logger seg pa, faktisk er den personen den utgir seg
for & veere. Dette ma holdes adskilt fra autorisering, som handler om de rettigheter en bruker hari
systemet.
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Bortsett fra logo og overskrift er denne innloggingssiden naermest identisk med
innloggingssider man far hos andre offentlige etater som benytter ID-porten (f.eks.
Skatteetaten). Denne innloggingsrutinen skulle derfor vare kjent for de fleste. Man
ma velge hvilken ID man gnsker a benytte. De mest utbredte elektroniske ID-ene er
MinID og BankID. De aller fleste har fatt MinID opprettet i forbindelse med
skatteoppgjer. Dersom man ikke skulle ha denne ID-en, er det mulig & bestille den
pa falgende nettadresse: http://eid.difi.no/nb/minid/registrere-minid-bruker. Det er
Difi som er ansvarlig for MinID. Mange benytter BankID til innlogging i nettbank.
BankID bestilles i den banken man er kunde. Vi henviser ellers til Difis egne sider:
http://eid.difi.no/nb/id-porten. Nar den vanlige innloggingsprosedyren i ID-porten er
gjennomfart, vil man bli videresendt til registerets hovedside dersom man er
registrert i medlemsregisteret med gyldig brukertilgang.

Med overgangen til bruk av ID-porten flyttes ansvaret for selve autentiseringen av
brukerne av registeret over til Difi. Skulle man oppleve problemer med a logge inn,
er det viktig a skille mellom forskjellige typer innloggingsproblemer. Dersom det er
problemer med selve autentiseringen i ID-porten, er det Difi som skal kontaktes.
Dersom selve autentiseringen i ID-porten er vellykket, men man blir videresendt til
en side med en feilmelding om at man ikke har tilgang til systemet, betyr dette at
det ikke er en gyldig brukerkonto i registrene knyttet til personnummeret som er
autentisert i ID-porten. 1 slike tilfeller er det den lokale administrator eller eventuelt
Kirkeradets brukerstgtte som ma kontaktes.

Endringen vil bli innfart sa snart integreringen med 1D-porten er ferdig
implementert. Vi ber derfor alle brukerne av Den norske kirkes medlemsregister a
se til at de har den ngdvendige elektroniske ID-en pa plass innen 16. november
2016. Selve implementeringen kan skje noe senere, men mest sannsynlig i lgpet av
november maned.

Oslo, 4. november 2016
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Jens-Petter Johnsen |

direktor i Kirkeradet Ole Inge Bekkelund
Kirkeradets avdelingsdirektar
for kirkeordning

Rundskriv nr. 4 - 2016 2 Kirkeradet


http://eid.difi.no/nb/minid/registrere-minid-bruker
http://eid.difi.no/nb/id-porten

